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1. Objetivo

Con el fin de garantizar la proteccion de los derechos como el de Habeas Data, la
privacidad, la intimidad, el buen nombre y la imagen, como responsables del uso de
la informacion de nuestros clientes, proveedores, empleados y contratistas, se
establece que todas nuestras actuaciones se regiran por principios de buena fe,
legalidad, autodeterminacion Informética, libertad y transparencia, dando cumplimiento a
la Ley 1581 de 2012 de Proteccién de Datos Personales

2. Marco Legal
e Constitucion Politica, articulo 15.
e Ley 1266 de 2008
e Ley 1581 de 2012

e Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, y Decreto
Reglamentario parcial No 1377 de 2013

e Sentencias de la Corte Constitucional C - 1011 de 2008, y C - 748 del 2011
3. Alcance

Esta politica de privacidad y tratamiento de datos personales, aplica a todos los
empleados y socios de ETEC S.A.,, a los socios comerciales y/o proveedores de
servicios con los que la sociedad ETEC S.A. establezca alguna relacion comercial.
Aplica a todas las Bases de datos y archivos de informacion personal que estén en poder
de la sociedad ETEC S.A. y que estén dentro del marco contextual de la Ley 1581 de
2012.

4. Definiciones

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento;

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;
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e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

5. Tratamiento de la informacioén

El titular de los datos puede conocer integramente y de forma gratuita sus datos
personales, asi como actualizarlos y rectificarlos frente a la sociedad ETEC S.A. o los
encargados del tratamiento.

El titular de los datos puede conocer el uso que se le ha dado a sus datos
personales, previa solicitud a la sociedad ETEC S.A.

El titular de los datos puede solicitar prueba de la autorizaciéon otorgada ala sociedad

ETEC S.A. salvo cuando expresamente se exceptie como requisito para el
tratamiento, de conformidad con la Ley.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa, expresa e informada del titular, la cual deberd ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.

El titular de los datos puede revocar la autorizacion y/o solicitar la supresién del dato
cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio (SIC) haya determinado que en el
tratamiento, la sociedad ETEC S.A. o el encargado han incurrido en conductas
contrarias a esta Ley y a la Constitucion Politica.

Para efectos de ejercer sus derechos a conocer, actualizar, rectificar y suprimir
informacién, revocar la autorizacién, entre otros; el titular de los datos puede acudir
ala sociedad ETEC S.A. como responsable del tratamiento a quienes podra contactar
en la Carretera a Mamonal Km 4, en la ciudad de Cartagena, correo electrénico:
habeasdata@etecsa.com

El titular de los datos puede presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a lo dispuesto en la Ley 1581 de 2012.

5.1.

Uso de informacién personal

Autorizo a la la sociedad ETEC S.A. a realizar el tratamiento de mis datos personales y
sensibles, actividad que incluye la recoleccion, almacenamiento, actualizacion,
uso, circulacién, transmision, transferencia y supresion, para los siguientes fines:

a) Para que la sociedad ETEC S.A. pueda dar cumplimiento atodasy cada una
de las obligaciones y para que ejerza los derechos que se derivan de su
calidad de sociedad comercial, y en general, de las actividades propias de su
objeto social principal y conexo, las cuales pueden ser prestadas directamente o
con el apoyo de terceros con quienes se compartira miinformacion personal y
terceros que requieran de mis datos personales para los fines relacionados con el
objeto contratado.

b) Para actividades de mercadeo y/o promocion de otros servicios propios del
objeto social de la sociedad ETEC S.A. o de terceros con quienes la sociedad
ETEC S.A. haya celebrado alianzas comerciales o productos relacionados con el




[ &

®

Cédigo: ESP-GSO-045
-!_, ET POLITICAS DE PRIVACIDAD Y Fecha de vigencia:01/11/16
- EC TRATAMIENTO DE DATOS PERSONALES Pagina 3 de 8

Rev:1

sistema financiero, bursétil y asegurador, conforme a las normas que regulan
estas materias, las cuales pueden ser adelantadas directamente por la
sociedad ETEC S.A. o con el apoyo de terceros encargados con quienes se
compartira mi informacion personal.

c) Para que con fines propios del objeto social de la sociedad ETEC S.A. ,
estadisticos, comerciales y de control de riesgos, éstas puedan consultar y/o
reportar a bases de datos de informacion: (i) personal, como la que
administra la Registraduria Nacional del Estado Civil relativa al registro civil;
(i) financiera y crediticia, tales como la CIFIN y DATACREDITO; esta
facultad conlleva el reporte del nacimiento, desarrollo, modificacidn, extincion y
cumplimiento de obligaciones contraidas o que llegue a contraer, la existencia de
deudas vencidas sin cancelar o la utilizacion indebida de los servicios
contratados v (iii) en general a aquellos archivos de informacion publica y privada.

d) Para compartir mis datos personales, con autoridades nacionales o extranjeras
cuando la solicitud se base en razones legales, procesales, para mi propia
conveniencia o0 para colaborar con gobiernos extranjeros que requieran la
informacién, fundamentados en causas legitimas tales como lo son temas legales,
de conformidad con los estandares fijados por la Superintendencia de Industria y
Comercio (SIC).

e) Autorizo que mis datos personales estén disponibles en Internet u otros medios de
divulgacién o comunicacion masiva para mi y para los terceros autorizados v,
solamente, cuando el acceso sea técnicamente controlable. Lo anterior, sin
perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa, expresa e informada del titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.

5.2. Casos en que no se requiere autorizacion

a) Informacién requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

6. Deberes de la sociedad como responsable del tratamiento de Datos
personales

La sociedad ETEC S.A., cuando actie como Responsables del Tratamiento de datos
personales, cumplird con los siguientes deberes:
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
h&beas data.
b) Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacién otorgada.
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d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado
del tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

i) Tramitar las consultas y reclamos formulados.

k) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

l) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

n) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio (SIC)

7. Autorizaciones y consentimiento:

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por
parte de la sociedad, requiere del consentimiento libre, previo, expreso e informado
del titular de los mismos.

7.1 Medio y manifestaciones para otorgar la autorizacién

La autorizacion puede constar en un documento fisico, electrénico, mensaje de datos,
Internet, Sitios Web, en cualquier otro formato que permita garantizar su posterior
consulta, o0 mediante un mecanismo técnico o tecnoldgico idoneo, que permita manifestar
u obtener el consentimiento via clic o doble clic, mediante el cual se pueda concluir de
manera inequivoca, que de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion sera
generada por la sociedad ETEC S.A. y serd puesto a disposicion del titular con
antelacion y de manera previa al tratamiento de sus datos personales.

7.2 Prueba de la autorizacion:

La sociedad ETEC S.A. Utilizara los mecanismos con que cuenta actualmente, e
implementarq y adoptara las acciones tendientes y necesarias para mantener
registros o0 mecanismos técnicos o tecnolégicos idéneos de cuando y cémo obtuvo
autorizacion por parte de los titulares de datos personales para el tratamiento de los
mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o




Cadigo: ESP-GS0-045

';!’ ET POLITICAS DE PRIVACIDAD Y Fecha de vigencia:01/11/16
& ec

TRATAMIENTO DE DATOS PERSONALES Pagina 5 de 8

Rev:1

repositorios electrénicos realizados de manera directa o a través de terceros contratados
para tal fin.

8. Aviso de privacidad:

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro
formato conocido o por conocer, que es puesto a disposicion del Titular para el
tratamiento de sus datos personales. A través de este documento se informa al
Titular la informacion relativa a la existencia de las politicas de tratamiento de
informacién que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.

El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a) La identidad, domicilio y datos de contacto del Responsable del Tratamiento.

b) El tipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

c) Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacibn y los cambios
sustanciales que se produzcan en ella. En todos los casos, debe informar al
titular cémo acceder o consultar la politica de tratamiento de informacion.

9. Prerrogativas y deméas derechos de los titulares de lainformacion:

En atencion y en consonancia con lo dispuesto en la normatividad vigente vy
aplicable en materia de proteccion de datos personales, el titular de los datos
personales tiene los siguientes derechos:

a) Acceder, conocer, rectificar y actualizar sus datos personales frente a La sociedad
ETEC S.A,, en su condicion de responsable del tratamiento.

b) Por cualquier medio valido, solicitar prueba de la autorizacion otorgada a La
sociedad ETEC S.A., en su condicion de Responsable del Tratamiento.

c) A recibir informacioén por parte de la sociedad ETEC S.A. ,previa solicitud, respecto
del uso que le ha dado a sus datos personales.

d) Acudir ante las autoridades legalmente constituidas, en especial ante la
Superintendencia de Industria y Comercio, y presentar quejas por,
infracciones a lo dispuesto en la normatividad vigente en las normas
aplicables, previo tramite de consulta o requerimiento ante el Responsable del
Tratamiento.

e) Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos Yy garantias
constitucionales y legales vigentes.

10. Revocatoria de la autorizacion:

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual.

Para ello, la sociedad ETEC S.A. debera establecer mecanismos sencillos y gratuitos que
permitan al titular revocar su consentimiento, al menos por el mismo medio por el que lo
otorgd. Se debera tener en cuenta que existen dos modalidades en las que la revocacion
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del consentimiento puede darse. La primera, puede ser sobre la totalidad de las
finalidades consentidas, esto es, que la sociedad ETEC S.A. deba dejar de tratar por
completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la
segunda modalidad, esto es, la revocacion parcial del consentimiento, se mantienen a
salvo otros fines del tratamientos que el responsable, de conformidad con la
autorizacion otorgada puede llevar a cabo y con los que el titular est4 de acuerdo.

11. Acceso y correcciones de lainformacion

La sociedad ETEC S.A. tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialadas. Al respecto se tendra en cuenta lo
siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el titular debe
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

La sociedad ETEC S.A,, tiene plena libertad de habilitar mecanismos que le faciliten el
ejercicio de este derecho, siempre y cuando éstos beneficien al titular. En consecuencia,
se podran habilitar medios electrénicos u otros que considere pertinentes.

La sociedad ETEC S.A., podra establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad y que se
pondran a disposicion de los interesados en la pagina web.

A veces nuestro sitio web contiene enlaces a sitios web de terceros, para su
conveniencia e informacion. Cuando acceda a un sitio web diferente a la sociedad por
favor entienda que la sociedad ETEC S.A. no se hace responsable de las practicas de
privacidad de ese sitio. Le sugerimos que revise las  politicas de  privacidad de
cada sitio que visita.

La informacion personal proporcionada por el titular, estd asegurada por una clave
de acceso a la cual solo el titular podra acceder y que soOlo él conoce. El titular
es el Unico responsable de mantener en secreto, dicha clave y la informacion
incluida.

La sociedad ETEC S.A. se compromete a no tener acceso ni pretender conocer dicha
clave. Debido a que ninguna transmision por Internet es absolutamente segura ni puede
garantizarse dicho extremo, el Titular asume el hipotético riesgo que ello implica, el cual
acepta y conoce. La sociedad ETEC S.A. no se responsabiliza por cualquier
consecuencia derivada del ingreso indebido de terceros a la base de datos y/o por alguna
falla técnica en el funcionamiento y/ o conservacion de datos en el sistema en
cualquiera de los capitulos del Portal.

ANEXO No. 1.
DOCUMENTO DE AUTORIZACION Y REFRENDACION DE USO DE DATOS
PERSONALES

Con la expedicion de la Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el
principio constitucional que tienen todas las personas a conocer, actualizar y rectificar
todo tipo de informacién recogida o, que haya sido objeto de tratamiento de datos
personales en bancos o bases de datos y, en general en archivos de entidades publicas
y/o privadas.
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Considerando que la sociedad ETEC S.A. tiene registrados en su base de datos
informacion que ha sido previamente suministrada por Usted, almacena y recolecta
datos personales de clientes, proveedores y contratistas, entre otros; requiere obtener
su autorizacién para utilizar la informacién en el desarrollo de las funciones propias
de la sociedad para mantener y manejar toda la informacion recopilada, en las diferentes
areas administrativas y/o comerciales y/o laborales; y de esta manera recolectar,
recaudar, almacenar, usar, circular, suprimir, procesar, compilar, intercambiar, dar
tratamiento, actualizar y disponer de los datos que han sido suministrados y que se han
incorporado en distintas bases o bancos de datos, o en repositorios electrénicos de
todo tipo con que cuenta la sociedad. Esta informacién es, y sera utilizada en el
desarrollo de las funciones propias de la sociedad en su condicion de sociedad comercial,
de forma directa o por intermedio de terceros a través de correo fisico, electronico, celular
o dispositivo mévil, via mensajes de texto, o a través de cualquier medio analogo y/o
digital de comunicacién, conocido o por conocer.

La sociedad ETEC S.A. en los términos dispuestos por el articulo 10 del Decreto 1377 de
2013 gueda autorizada de manera expresa e inequivoca para mantener y manejar toda su
informacién, a no ser que usted le manifieste lo contrario de manera directa, expresa,
inequivoca y por escrito dentro de los treinta (30) dias habiles contados a partir de la
recepcion de la presente comunicacién, a la cuenta de correo electronico dispuesta
para tal efecto: habeasdata@etecsa.com “Consiento y autorizo de manera previa,
expresa e inequivoca que mis datos personales sean tratados conforme a lo previsto
en el presente documento y/o autorizacién”.

En el evento en que usted considere que la Sociedad dio un uso contrario al
autorizado y a las leyes aplicables, podra contactarnos a través de una
comunicacion motivada dirigida al correo electronico: habeasdata@etecsa.com ,para
retirarlo de nuestra base de datos.

El Manual de Politica de Tratamiento de Datos Personales puede ser consultado en:
www.etecsa.com

ANEXO No. 2.
AVISO DE PRIVACIDAD

La sociedad ETEC S.A., a través de este aviso, informa a los titulares de datos
personales que se encuentren en sus bases de datos que las politicas de tratamiento de
datos personales de la sociedad ETEC S.A., la sociedad ETEC S.A. son:

Al titular de los datos personales en tratamiento, podra conocer el uso que se le ha dado a
sus datos personales, previa solicitud.

El titular de los datos personales en tratamiento, podra solicitar prueba de la
autorizacion otorgada a la sociedad ETEC S.A. salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con la ley.

Sus datos personales seran incluidos en una base de datos y seran utilizados de manera
directa o0 a través de terceros designados, entre otras, y de manera meramente
enunciativa para las siguientes finalidades directas e indirectas relacionadas con el
objeto y propdésitos de la Sociedad:

e Lograr una eficiente comunicacion relacionada con nuestros, servicios, y demas
actividades relacionadas con las funciones propias de la Sociedad como institucion de
educacion superior, alianzas, estudios, contenidos, asi como las demas instituciones que
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tengan una relacion directa o indirecta, y para facilitarle el acceso general a la
informacion de éstos; proveer nuestros servicios;

e Informar sobre nuevos servicios que estén relacionados con los ofrecidos o que tenga la
Sociedad;

e Dar cumplimiento a obligaciones contraidas con nuestros estudiantes, profesores,
contratistas, contratantes, clientes, proveedores, Yy empleados;

¢ Informar sobre cambios de los servicios de la Sociedad,;

e Evaluar la calidad del servicio, y

e Realizar estudios internos sobre habitos de consumo de los servicios y productos
ofrecidos por la Sociedad.

El titular de los datos personales en tratamiento, podra revocar la autorizacion y/o solicitar
la supresién del dato cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales vy legales. Al respecto, la revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio (SIC) haya determinado
que en el tratamiento que la sociedad ETEC S.A. o el encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion Politica.

El titular de los datos personales en tratamiento, para efectos de ejercer sus
derechos a conocer, actualizar, rectificar y suprimir informacion, revocar la
autorizacion, entre otros, podra acudir a la sociedad ETEC S.A. como responsable del
tratamiento, de manera gratuita en la siguiente direccion :Carretera a Mamonal Km 4, en
la ciudad de Cartagena, correo electronico: habeasdata@etecsa.com

El titular de los datos personales en tratamiento, podra presentar ante la
superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012.

El titular sera informado acerca de la no obligatoriedad de las respuestas a las preguntas
que le sean hechas, cuando éstas versen sobre datos sensibles, tales como origen
racial o} étnico, orientacion politica, convicciones religiosas o0 ideoldgicas,
pertenencia a sindicatos, organizaciones sociales, de derechos humanos, datos relativos
a la salud, a la vida sexual y los datos biométricos o sobre los datos de los nifios, nifias y
adolescentes. El titular podra conocer nuestra politica de tratamiento, los datos
sustanciales que se lleguen a producir en el presente aviso o en las politicas de
tratamiento, seran publicadas en nuestro sitio web, medio electrénico habitual de
contacto con nuestros titulares




